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Задачи и сроки по внедрению СПО В 
ГИМНАЗИИ №205

1. Изучение вопроса перехода (сентябрь 2010).
2. Определение требования к информационной системе и выбор

конфигурацию сети (сентябрь 2010).
Требования к сети:

 Двойная система загрузки (Windows-Linux) в ПК компьютерных
классах.

 Обеспечить размещение файлов администрация, учителей и учащихся
на сервере и разработку политики доступа (санкционированный
доступ) к ним.

 Обеспечить централизованный санкционированный выход в
Интернет с фильтрацией контента на основе прокси сервера (4
уровня фильтрации).

 Обеспечить работы системы «ПАРАГРАФ» в соответствие с
требованиями закона о защите ПДн.

 Повышенный уровень защиты данных от отказа системы и
вторжения, а также быстро восстановление файловой системы с
данными пользователей.



Этапы развертывания сети на 
основе СПО.
1. Изучение дистрибутивов Linux серверов.
2. Выбор дистрибутива, установка сервера на основе СПО,

тестирование (сентябрь 2010).
3. Перенос информации с сервера Windows 2003 Server на

Linux Server (октябрь 2010).
4. Переход интернет доступа на Linux Прокси (октябрь 2010).
5. Установка системы двойной загрузки, настройка

периферия. (декабрь 2010).
6. Переход учащихся на обучение на основе СПО (январь

2011).
7. Обучение учителей гимназии по вопросу применение

СПО (март 2011).
8. Изучение возможности СПО для предметов (апрель 2011).



Общая сеть гимназии (DHCP) (192.168.0.0,  255.255.255.0)

Внутреннее информационное пространство гимназии №205



Установка сервера на основе СПО

 Сервер- Linux Zentyal
 Службы: 

 DNS, 
 Файловый сервер, 
 Web server,
 Прокси сервер с фильтрацией контента,  
 Мониторинг нагрузок сетей, 
 Антивирусная защита,
 Автоматическое сохранение настроек систем по 

принципу: Облако технологии,
 Удобная система обновления сервера.

 Домен: gym205-linux





Server DNS, DHCP

Информационное пространство гимназии №205 на Linux



Взаимодействие пользователей Windows и Linux с серверами.
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Взаимодействие пользователей Windows и Linux с сервером.
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Обеспечение работы системы «ПАРАГРАФ».

• Создание безопасной автономной сети для работы системы 
«ПАРАГРАФ» с выполнением требований защиты ПДн.

• Обеспечение наибольшим количеством АРМ для учителей.

Характеристики АРМ.

- Операционная система Windows (Linux Wizard).

- Работа на отдельной подсети с фиксированными адресами.

- Нет выхода к Интернет.

- Минимальная установка программного обеспечения (open 
office, антивирус).

- Нет доступа по WIFI.



Фиксированный адрес

Информационное пространство гимназии №205 при работе с 
системой  «ПАРАГРАФ»



Обеспечение централизованного 
санкционированного выхода в Интернет с 
фильтрацией контента на основе прокси 
сервера СПО для всех пользователей гимназии 
№205.



Информационное пространство гимназии №205 с доступом 
в Интернет



Схема технической организации 
выхода в интернет в школе с 
разными уровнями фильтрации 
контента.



Схема технической организации выхода в интернет 
в школе с разными уровнями фильтрации контента.
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Zentyal- Linux Сервер проверяет:

• Аутентификация пользователя
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Настройка политики профиля





Настройка политики группы



Мониторинг и анализ интернет трафика пользователей

• С помощью инструмента  мониторинга трафика 
пользователей на сервере прокси осуществляется контроль  
контента и обновляется черный список администратора 
сервера.

• Проверяется трафик с помощью интегрированного 
антивируса на сервере прокси.

• Проверяется балансирование канала.

• Проводится обновление системы

• Автоматическое сохранение настроек на облаке с 
уведомлением администратора по e-mail.



Обучение учителей гимназии по вопросу применения СПО 
на уроках (март 2011).

1. Навыки как пользователь Linux.
2. Пакет OpenOffice (Редактор текстов, Презентация).
3. Gimp.
4. Архиватор 7-zip.


